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Esta lista de chequeo aplica para Base de Datos y sirve como base para efectuar una revisión de la documentación, es de aclarar que cada investigación implica situaciones únicas, que requieren de información particular, la cual debe ser solicitada en caso de que el expediente no la contenga.
	No
	ACTIVIDAD
	APLICA
	NO APLICA
	OBSERVACIONES

	1
	Existe algún archivo de tipo Log donde guarde información referida a las operaciones que realiza la Base de datos.?
	
	
	

	2
	Se realiza copias de seguridad (diariamente, semanalmente, mensualmente, etc.).?
	
	
	

	3
	Existe algún usuario que no sea el DBA pero que tenga asignado el rol DBA del servidor.?
	
	
	

	4
	Se encuentra un administrador de sistemas en la empresa que lleve un control de los usuarios.?
	
	
	

	5
	Son gestionados los perfiles de estos usuarios por el administrador.?
	
	
	

	6
	Son gestionados los accesos a las instancias de la Base de Datos.?
	
	
	

	7
	Las instancias que contienen el repositorio tienen acceso restringido.?
	
	
	

	8
	Se renuevan las claves de los usuarios de la Base de Datos.?
	
	
	

	9
	Se obliga el cambio de la contraseña de forma automática.?
	
	
	

	10
	Se encuentran listados de todos aquellos intentos de accesos no satisfactorios o denegados a estructuras, tablas físicas y lógicas del repositorio.?
	
	
	

	11
	Posee la base de datos un diseño físico y lógico.?
	
	
	

	12
	Posee el diccionario de datos un diseño físico y lógico.?
	
	
	

	13
	Existe una instancia con copia del Repositorio para el entorno de desarrollo.?
	
	
	

	14
	Está restringido el acceso al entorno de desarrollo.?
	
	
	

	15
	Los datos utilizados en el entorno de desarrollo son reales.?
	
	
	

	16
	Se llevan a cabo copias de seguridad del repositorio.?
	
	
	

	17
	Las copias de seguridad se efectúan diariamente.?
	
	
	

	18
	Las copias de seguridad son encriptadas.?
	
	
	

	19
	Se ha probado restaurar alguna vez una copia de seguridad, para probar que las mismas se encuentren bien hechas.?
	
	
	

	20
	Los dispositivos que tienen las copias de seguridad son almacenados fuera del edificio de la empresa.?
	
	
	

	21
	En caso de que el equipo principal sufra una avería, existen equipos auxiliares.?
	
	
	

	22
	Cuando se necesita restablecer la base de datos, se le comunica al administrador.?
	
	
	

	 23
	Se lleva a cabo una comprobación, para verificar que los cambios efectuados son los solicitados por el interesado.?
	
	
	

	24
	Se documentan los cambios efectuados.?
	
	
	

	25
	Hay algún procedimiento para dar de alta a un usuario.?
	
	
	

	26
	Hay algún procedimiento para dar de baja a un usuario.?
	
	
	

	27
	Es eliminada la cuenta del usuario en dicho procedimiento.?
	
	
	

	28
	El motor de Base de Datos soporta herramientas de auditoria.?
	
	
	

	29
	Existe algún tipo de documentación referida a la estructura y contenidos de la Base de Datos.?
	
	
	

	30
	Se cuenta con niveles de seguridad para el acceso a la Base de Datos.?
	
	
	

	31
	Se encuentra la Base de Datos actualizada con el último Set de Parches de Seguridad.?
	
	
	

	32
	Existe algún plan de contingencia ante  alguna situación no deseada en la Base de Datos.?
	
	
	

	33
	Existen logs que permitan tener pistas sobre las acciones realizadas sobre los objetos de las bases de datos.?
	
	
	

	34
	Se han configurado estos logs para que sólo almacenan la información relevante.?
	
	
	

	35
	Se tiene un sistema de registro de acciones propio, con fines de auditoría.?
	
	
	

	36
	La ubicación del centro de cómputo es acorde con las mínimas condiciones de seguridad.?
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